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ABSTRACT. In this paper, we discuss an optimal control on the spread of computer
viruses under the effects of infected external computers and removable storage media.
Prevention Strategies do with ascertaining control prevention to minimize the number of
infective computers (Latent and Breakingout) and installing effective antivirus programs
in each sub-population. The aim are to derive optimal prevention strategies and minimize
the cost associated with the control. The characterization of optimal control is perform
analitically by applying Pontryagin Minimum Principle. The obtained optimality system
of Hamilton fuction is satistfy the optimality condition.

Keywords: computer virus, removable storage media, pontryagin minimum
principle, Hamilton function.

ABSTRAK. Pada penelitian ini dibahas kontrol optimal model penyebaran virus
komputer dengan pengaruh komputer eksternal yang terinfeksi dan removable storage
media. Strategi pencegahan dilakukan dengan menentukan kontrol pencegahan untuk
meminimumkan jumlah komputer yang terinfeksi (Laten dan Breakingout) dan
pemasangan program antivirus pada setiap sub-populasi. Tujuan kontrol optimal adalah
untuk mendapatkan strategi pencegahan optimal dan meminimumkan biaya yang
digunakan untuk menerapkan kontrol. Kontrol optimal diperoleh dengan menerapkan
Prinsip Minimum Pontryagin. Solusi optimal pada fungsi Hamilton yang dibentuk
memenuhi kondisi optimal.

Kata Kunci: virus komputer, removable storage media, prinsip minimum
pontryagin, fungsi Hamilton.
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1. PENDAHULUAN

Virus komputer merupakan ancaman besar pada jaringan komputer.
Sama halnya seperti virus biologi, virus komputer bekerja dengan cara
menggandakan dirinya sendiri dan menyebar dengan cara menyisipkan
dirinya ke sel makhluk hidup. Penggunaan sistem jaringan komputer,
menyebabkan virus komputer dapat menyebar dari komputer satu ke
komputer lainnya yang saling terhubung. Komputer yang sudah terjangkit
virus tidak dapat bekerja secara optimum karena semakin lama virus
tersebut dapat menyebabkan kerusakan pada software maupun hardware
komputer. Oleh karena itu, perlu adanya pengontrolan penyebaran
virus komputer pada jaringan komputer (Achadiyah, 2015).

Chen dkk (2015) membuat strategi kontrol pencegahan berupa
pemasangan antivirus pada komputer dengan Kkategori breakout untuk
meminimalkan jumlah komputer breakout dan biaya yang digunakan dalam
menerapkan kontrol. Namun, pada hasil simulasi numerik menunjukkan bahwa
komputer dengan kategori breakout masih eksis dan jumlah komputer laten
bertambah.

Darajat dkk (2016) membuat strategi yang berbeda, yaitu meminimalkan
jumlah komputer laten dan breakout serta biaya pemasangan antivirus pada setiap
sub populasi. Dengan menerapkan strategi ini, pemasangan antivirus pada
komputer dengan kategori susceptible (S) sangat berpengaruh dalam menekan
penyebaran virus komputer.

Berbeda dengan penelitian di atas yang meneliti tentang model SLBS,
Yang dkk (2012) mengenalkan model penyebaran virus komputer dengan empat
kompartemen, vyaitu model SLBRS. Kemudian, Yang dkk (2014)
mengembangkan model dengan mempertimbangkan efek komputer terinfeksi
yang terhubung dengan internet. Namun, model ini tidak mengembangkan
dampak removable storage media pada perpindahan virus.

Zhang (2016) mengenalkan model baru yaitu model penyebaran virus
komputer dengan pengaruh komputer eksternal yang terinfeksi dan removable

storage media yang dikategorikan menjadi empat sub populasi: komputer
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susceptible (S = S(t)), komputer latent (L = L(t)), komputer breakout (B =
B(t)), dan komputer removed (R = R(t)). Diagram kompartemen dari model ini

adalah sebagai berikut:

ds
E:b1+V2L+V3B+77R—M5—Y15_31L5_3235—95 (1.1)
dL
i b, + B1LS + ,BS + 6S — y,L — y,L — uL — alL (1.2)
dB
i bs; + aL — uB —y,B —y3B (1.3)
dR
€ by +v1S+vil +v1B —nR — uR (1.4)

dimana tingkat kematian (komputer tidak dapat digunakan kembali) dari setiap
kompartemen adalah konstan positif u.Tingkat pertumbuhan dari keempat
kompartemen masing-masing adalah konstan positif b,, b,, b; dan b,. Setiap
komputer pada kompartemen susceptible (S) terinfeksi dari komputer latent (L)
atau breakout (B) dengan probabilitas berturut-turut adalah g, L atau ,B, dengan
B, dan B, adalah konstan positif. Setiap komputer pada kompartemen susceptible
(S) terinfeksi dari removable storage media yang terinfeksi, dengan probabilitas
0. Setiap komputer pada kompartemen latent (L) menjadi breakout (B) dengan
probabilitas «. Setiap komputer pada kompartemen removed (R) kehilangan
imunitas dengan probabilitas n. Karena pemasangan dan pemutakhiran software
antivirus tepat waktu, setiap komputer yang tersambung internet menjadi pulih
dengan probabilitas y;. Dan yang terakhir, karena pemasangan ulang sistem
operasi, setiap komputer latent (L) atau breakout (B) menjadi susceptible (S)
dengan probabilitas y, atau y;. Model penyebaran virus komputer dengan
pengaruh komputer eksternal yang terinfeksi dan removable storage media dapat
dilihat pada Gambar.
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Gambar. Diagram Kompartemen Model Penyebaran Virus Komputer Dengan
Pengaruh Komputer Eksternal yang Terinfeksi dan Removable
Storage Media

2. METODE PENELITIAN
Langkah-langkah dalam penelitian ini adalah:

1. Mengkonstruksi model penyebaran virus komputer dengan pengaruh
komputer eksternal yang terinfeksi dan removable storage media (Zhang,
2016).

2. Mengkonstruksi model penyebaran virus komputer dengan pengaruh
komputer eksternal yang terinfeksi dan removable storage media dengan
kontrol.

3. Menentukan kontrol optimal.

Penyelesaian kontrol optimal dengan menggunakan Prinsip Minimum
Pontryagin sebagai berikut:

a. Membentuk fungsi Hamilton

H(t,x(®),u(®), A1) = f(t,x(t), u(®)) + A g(t, x(0), u(®)).
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BH(LX()u() (D) _

b. Menyelesaikan ™

u* (¢, x(6), AD)).
c. Mengamati H*(t,x(¢),A(t)) = H (t,x(t),u*(t,x(t),)t(t)),l(t)) =

0 untuk mendapatkan u* =

mingyey H(t, x(t), u(t),A(t)).

QHEXOMDMD) 4o persamaan

d. Menyelesaikan persamaan state x(t) = o

OH (t,x(t),u(t),A(t))

costate  A(t) = — —

dengan kondisi transversal
A(t) = 0.
e. Mensubstitusikan hasil dari langkah d. ke u* untuk menentukan

kontrol optimal.
(Gopal, 1985).

3. PERMASALAHAN KONTROL OPTIMAL
3.1 Konstruksi Model dengan Kontrol

Pada penelitian ini diterapkan kontrol u; = uy(t), u, = uy(t), uz = usz(t)
dan u, = u,(t). Kontrol wu,; adalah kontrol pencegahan untuk memberi
perlindungan pada komputer susceptible (S) ketika berinteraksi dengan komputer
yang terinfeksi atau removable storage media. Kontrol u, dan u; adalah kontrol
untuk memperbaiki komputer yang terinfeksi (latent (L) dan breakout (B)).
Karena keterbatasan kemampuan antivirus, diasumsikan bahwa dengan
menerapkan kontrol u; pada komputer breakout (B) pada waktu t mengakibatkan
&us B pada komputer breakout (B) menjadi susceptible (S), dan (1 — é)u3B pada
komputer breakout (B) menjadi latent (L), dengan ¢ € [0,1].

Kontrol u, adalah kontrol pencegahan untuk memberi perlindungan pada
komputer recovered (R). Model penyebaran virus komputer dengan pengaruh
komputer eksternal yang terinfeksi dan removable storage media dengan variabel
kontrol, yang merupakan pengembangan dari persamaan (1.1-1.4) adalah sebagai
berikut:
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ds
= = by + ¥l +ysB + 1R — uS — 1,5
dt 1 Y2 Y3 n u Y1 (21)

— (1 —uy)(BLLS + B,BS + 0S) + uyL + EuzB + uyR

dL

—=b,+(1—-u LS + 3,BS +6S) —y;L —y,L —uL —alL

dt 2+ ( (B B2 ) =11 Y2 H (2.2)
—u,L+ (1 —-8&u3B

dB
Ez b3 +aL_MB _le _)/3B_u3B (2.3)
dR

dimana by, by, b3, bs, ¥1, V2, V3.1 s €, B1, P2, 0, @, adalah konstan positif.

3.2 Penyelesaian Kontrol Optimal

Penyelesaian kontrol optimal disini bertujuan untuk meminimumkan
subpopulasi komputer latent (L) dan breakout (B) dan biaya yang digunakan
untuk menerapkan kontrol u; = uy(t), uy, = uy(t), uz = uz(t) dan u, = u,(t)

yaitu dengan meminimumkan fungsi objektif berikut:
T
J(ug, up, us, uy) = f (mL + nB + wu,? + xuy? + yuz? + zu,?)dt
0

dengan kendala sistem persamaan (2.1 — 2.4), dengan m,n,w, x,y dan z adalah
bobot yang dikenakan pada sistem dengan t € [0, T].

Kemudian akan ditentukan kontrol optimal u,,u,,u; dan #, sehingga
berlaku

J (U, Uy, Uz, Uy ) = min{J (uyg, Uy, us, us) Uy, Uy, us, uy € U},

dimana U = {(uq, Uy, U3, uy):0<u; <1,0<u, <1,0<u3; <1,0<u, <1}

Masalah kontrol optimal diselesaikan dengan memenuhi kondisi-kondisi
pada Prinsip Minimum Pontryagin. Terlebih dahulu didefinisikan fungsi Hamilton
sebagai berikut:
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H = mL + nB + wu;? + xu,? + yus? + zu,*

+ As(by +v,L +y;B+ 1R — pS —v,S
— (1 —uy)(B,LS + B,BS + 0S) + uL + EuzB + uyR)
+ A,(by + (1 = uy)(B,LS + B,BS + 6S) —y,L —y,L — uL — ol
—u,L+ (1 - &usB) + Ag(bs + aL — pB —y,B — y,B — u3B)
+ AR(b4 +y,S+v,L+vy,B—nR—uR— u4R)

dimana Ag = A5(t), A, = 1,(t), 15 = A5(t) dan Az = Ax(¢t) adalah variabel costate.

Menurut Prinsip Minimum Pontryagin, fungsi Hamilton mencapai solusi

optimal jika memenuhi kondisi-kondisi berikut.

1. Kondisi Stasioner

a. =0 2wy + Ac(BLLS + BoBS + 6S) — 1,(BLLS + B,BS + 0S) =

6u1

0

(A, — As)(BLLS + B,BS + 65)
2w

@u1=

Karena didefinisikan 0 < u, < 1, solusi %, adalah
0, ;<0
a1={a1, 0<f; <1
1, i =1,

sehingga kontrol optimal %, dapat dinyatakan sebagai

_ . (A — As)(B1LS + B, BS + 6S)
Uy = min {max <O, >w ) , 1}.

b. 2 =0 2xu, + AL — AL =0

auz

(A4, — A5)L
2x

Karena didefinisikan 0 < u, < 1, solusi u, adalah

S, =

0, @,<0
1, @,>1,

sehingga kontrol optimal @, dapat dinyatakan sebagai

A, —Ag)L
U, = min {max <O, u>,1}.
2x
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C. :%:O@Zy%+/15§B+AL(1—§)B_)LBB:0
3

_ AsB—1,(1 - B — As¢B
= %
Karena didefinisikan 0 < u; < 1, solusi u3 adalah

& iy

0, #;3<0
ﬁ3={ﬁ3,0Sﬁ3S1
1, iz =1,

sehingga kontrol optimal &5 dapat dinyatakan sebagai

_ . { ( XBB—AL(l—f)B—ls€B> }
Uz = min{max| 0, ,1¢.

2y
O0H
d. _=O@2Zu4+lsR_ARR =0
6u4
L. Ge—iDR
4 2z

Karena didefinisikan 0 < u, < 1, solusi u, adalah

0, @,<0
ﬂ4={ﬁ4,0Sﬁ4S1
1,  @,>1,

sehingga kontrol optimal u, dapat dinyatakan sebagai

. (Ar — A5)R
Uy, = min{max| 0,—————,1;.
2z

2. Persamaan state

dH dS
—=—=b;+y,L+y,B+nR—uS—vy,S— (1 —u)(B,LS + B,BS + 65)
dAs dt
+ uZL + §U3B + 'U,4_R
dH dL
—=—=b,+ (1 —w)(B,LS+B,BS+6S) —y,L—y,L —puL — al — uyL
dA; dt
+ (1 -9duzB
dH dB
m=a=b3+aL—ﬂB—le—y3B—u3B
dH dR
m=a=b4+)/15+)/1L+)/lB—77R—,uR—u4R

dengan kondisi awal S(0) = Sy, L(0) = Ly, B(0) = B, dan R(0) = R,,.
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3. Persamaan costate
A
% = —Z_PSI == ((_ﬂ —v1— Q@ —w)BL+ BB+ 9))15 + ((1 -
u)(B1L + BB + 6’))/1L + V1/1R)

da dH
d—tL =—0= —(c+ (y2 = B1S + w1 By S + ux)As + (B1S — w1 1S —y1 —

Y2— U —a—uyl, +alg +yi4g)

dAp dH

pralelmbret —(d + (y3 — B2S + U1 525 + Euz)As + (B2S —uy 5 +uz —

Sug)A, + (—p—y1 —v3 —uz)dp + v14g)

dai dH
d_tR = "R —((77 +u)As + (—n —p— u4)/1R)

dengan kondisi transversal As(T) = A,(T) = A5(T) = Ax(T) = 0.
Sistem optimal diperoleh dengan memasukkan kontrol optimal u ke sistem
persamaan state dan costate sehingga diperoleh sistem yang optimal sebagai
berikut:

dS* * T* * $ — = = —
dt = f(S",L", B*, R", Uy, Tz, U3 Uy )
dL* * Tx * $ = = — —
dt = fo(S"/L*,B*, R*, Uy, Uy, Uiz Uy )
dB* * T* * ¥ — = = —
dt =f3(S L, B, R*, Uy, Uy, Uz Uy
dR* * * * * — = = —
dt =f3(5 ,L",B",R ,ul,uz,u3,u4)
dAs” ~ . ) .
T ((_ﬂ —¥1— (L= @)(BL" + B.B" +60))As
+ (=T BL + BB+ 0)A," +v1z”)
da,” L o .
dt = _(C + (Vz - BlS + u1,815 + uZ)AS
+(BS" —WPS  —y1i— V2 —u—a—U)A +alg
+y12g")
dig” L . _ .
dr —(d + (3 — B2S" + Uy 25" + §Uz)As

+ (BoS* — B, S* + 3 — &uz)A,”
+ (—pu—y1—vs—u3)lg +vidg")
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dAy" . 3 .
d: = —((77 + Uy)As” + (=1 — u — Uy Az )

dengan kondisi batas S(0) = Sy, L(0) = Ly, B(0) = B, dan R(0) = R,, dan
AS(T) = AL(T) = AB(T) = AR(T) = 0.

Berdasarkan uraian di atas, diperoleh teorema berikut.

Teorema 1. Diberikan kontrol optimal i, u,, u3, ., dan solusi state optimal
S*, L*,B*dan R* yang meminimumkan fungsi objektif J(u,,u,,us, u,) sehingga

terdapat variabel costate Ag, A;, A5 dan Az yang memenuhi

% == ((—u =1 = (L= u)(BiL + BB + 0))As
+ (1 = w)(BiL + B;B + 0)) A, + 1Az
% = —(m+ (yy = f1S + u 1S + uy)Ag
+ (B1S —u 1S —y1— Vo —U—a —uy)A + alg + y14R)
% =—(n+ (y3 = B2S + w1 3,5 + Euz)As + (oS — uy 25 +uz — Euz),
+ (= —v1 =¥z —u3)dp +v14r)
8 = (0 +uAs + (= = uy)

dengan kondisi transversal Ag(T) = A,(T) = A5(T) = 13(T) = 0, dan kontrol
optimal u4, u,, i3, dan 1, memenuhi kodisi optimal,

(A — As)(B1LS — B,BS + 95)) 1}

2w

0 (4, — ls)L> 1}

{
[

_ min {max (0’/133 AL(1=¢&)B — ASEB> , 1}
[

= min { max (

U, = min{max

2y

Ap — AR
U, = min{max 0,( R S) ),1}.
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4. KESIMPULAN DAN SARAN
Dengan menggunakan Prinsip Minimum Pontryagin pada model
penyebaran virus komputer dengan pengaruh komputer eksternal yang terinfeksi
dan removable storage media dengan kontrol, dibentuk fungsi Hamilton yang
memenuhi kondisi optimal sehingga diperoleh kontrol optimal @, u,, u5 dan u,.
Untuk penelitian selanjutnya, dapat dilakukan simulasi secara numerik
dengan menggunakan metode Sweep Maju-Mundur yang dikombinasikan dengan

metode Runge-Kutta orde 4.
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